GLOBALNIi MPLS VPN SPRINT
PRILOHA O PRODUKTU

Poskytovani Globalni sluzby MPLS VPS Sprint (,Sluzba®), ktera je specifikovana v pfisluSném objednavkovém

formulafi

nasleduji

spole¢no

(,Objednavka“), ze strany spolecnosti Sprint a vyuzivani této Sluzby ze strany Zakaznika, se bude fidit
cimi podminkami a také Ramcovou servisni smlouvou, Smlouvou o sluzbach na zakazku ¢&i jinou smlouvou
sti Sprint (,Smlouva“) a Standardnimi podminkami pro komunika¢ni sluzby spole¢nosti Sprint (,Standardni

podminky*).

1.

Popis sluzeb. Reseni Multiprotocol Label Switching Virtual Private Network (,MPLS VPN”) spole&nosti
Sprint pfedstavuje sitovou IP VPN, dostupnou po celém svété pres patefni IP/MPLS spolecnosti Sprint.
Toto FeSeni poskytuje zakaznikim bezpe€nou IP VPN s any-to-any intranetovou konektivitou, jakozto
soukromy prostfedek pfipojeni jejich podnikovych pracovist, a nabizi moznost bezpeéného feSeni IP VPN
pro any-to-any konektivitu privatni sité (,Extranet*) mezi vice zakazniky pfes MPLS VPN spoleénosti Sprint.
Kromé toho si zakaznici mohou zakoupit Sluzby s pfidanou hodnotou (,SPH®), napfiklad Bezpecny pfistup
k Internetu se sitovym firewallem, to vSe pfi stejné vychozi sitové infrastrukture.

2. Doba platnosti objednavky. Vychozi Doba platnosti objednavky Sluzeb bude uvedena v Objednavce
a zaCne bézet v prvni den uctovaciho mésice nasledujiciho po datu nainstalovani a zpfistupnéni Sluzeb
Zakaznikovi. Po skon&eni vychozi Doby platnosti objednavky se doba platnosti bude kazdy mésic vzdy
o0 mésic prodluzovat. Kazda smluvni strana mize Objednavku ukongit na konci vychozi doby platnosti nebo
béhem prodlouzené doby platnosti, a to na zakladé pisemné vypovédi dané druhé smluvni strané 30 dnu
predem.

3. Zakladni servisni komponenty. Zakladni servisni komponenty pro tyto Sluzby jsou nasledujici:

3.1. Port(y) globalni MPLS VPN. Port pfedstavuje fyzicky vstup do sité spole¢nosti Sprint.

A. Poplatky za porty. Spolecnost Sprint bude Zakaznikovi fakturovat Jednorazovy poplatek
(,JP) a mésicni poplatek za kazdy Port pro Sluzby, véetné vSech dil¢ich prvkda &i
konfigurovatelnych vlastnosti Portu. V Dokumentu o koncepci sité a v Objednavce Portu
budou specifikovany dil€i prvky nebo konfigurovatelné vlastnosti Portu (napf. rychlost
Portu, protokol spojeni, smérovaci protokol, politika VRF, tfida sluzby (pro DR3/E3 a nizsi)
a na zadost zakaznika i skupinova VPN). U mési¢nich poplatkli spole¢nost Sprint nabizi
pevnou sazbu (Mési¢ni opakovany poplatek nebo ,MOP“) a mlze nabidnout stanoveni
ceny na zakladé vyuziti (Burstable) Portu. Pokud jde o stanoveni ceny u Burstable Portu,
spole€nost Sprint Zakaznikovi poskytne cely Port s danou Sifkou pasma a bude mu
Uctovat variabilni mésiéni sazbu na zakladé nepfetrzitého vyuziti portu ze strany
Zakaznika. Spole¢nost Sprint uréi vyuziti Portu ze strany Zakaznika a poplatky na konci
kazdého mésice. Dopliujici informace ohledné vypoctu vyuziti Portu ze strany Zakaznika
jsou k dispozici na pozadani.

B. Upgrady Portu. Zakaznik mize provést upgrade stavajiciho Portu pfed vyprSenim Doby
platnosti objednavky, aniz by mu tim v souvislosti s danym Portem vznikly zavazky
z pfed€asného ukongeni, jestlize upgradovany Port: (1) je nainstalovan ve stejném misté
jako nahrazovany Port; (2) je nainstalovan do 10 dnli od odpojeni nahrazovaného Portu;
(3) ma Dobu platnosti objednavky shodnou nebo delSi, nez je zbyvajici Doba platnosti
objednavky nahrazovaného Portu, minimalné vSak jeden rok; a (4) ma vétsi Sitku pasma
Portu nez nahrazovany Port.

C. Dal$i podminky ohledné Porti. Na Porty se vztahuje podminka dostupné kapacity.
Jestlize je Port Zakaznika umistén v Zafizeni spole¢nosti Sprint sdileném uzivateli, je
Zakaznik povinen spolupracovat s dodavatelem pracovist€ na objednani kfizového
pfepojovace a dodavatel pracovisté mu bude fakturovat veSkeré poplatky souvisejici
s kfizovym pfepojovacem.

3.2. Klientsky software pro digitalni podpisy. Tento software se pouziva k zakdédovani e-mailové
komunikace mezi Zakaznikem a spole¢nosti Sprint ohledné Zadosti o Sluzby. Spole¢nost Sprint
Zakaznikovi zdarma poskytne digitalni certifikaty a licence ke klientskému softwaru pro digitalni
podpisy pro dvé kontaktni mista Zakaznika. Pozaduje-li Zakaznik vice nez 2 softwarové licence,
mUze si od spole¢nosti Spirit zakoupit dalSi licence podle aktualniho ceniku spole¢nosti Sprint.
Jestlize si Zakaznik zakoupi Rizené sitové sluzby spolednosti Sprint, obdrzi zdarma 2 dalsi
licence.
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DalSi pozadované komponenty. Sluzby od Zakaznika vyzaduji, aby mél k dispozici také nasledujici:

41. Vyhrazeny mistni pfistup. Pro Sluzby je nutny vyhrazeny mistni pfistup. Zakaznik si mize
zakoupit zafizeni pro mistni pfistup zajiStovany spole€nosti Sprint. Tato zafizeni budou poskytnuta
na zakladé zvlastni smlouvy se spole€nosti Sprint nebo si Zakaznik muize zajistit sva vlastni
zarizeni pro mistni pfistup.

4.2. Vybaveni zakaznikovych prostor (,VZP”). Pro Sluzby je potfeba VZP. Zakaznik si maze zvolit,
zda si VZP zakoupi od spole&nosti Sprint, nebo zda si zajisti vlastni VZP. Mezi VZP patfi mimo jiné
nasledujici:

A. Smérovace. Pokud se Zakaznik se spole€nosti Sprint zvlast smluvné nedohodl na
poskytovani dopliikovych podpurnych sluzeb, nese plnou odpovédnost za smérovac,
v€etné jeho konfigurace, udrzby a fizeni. Rozhodne-li se Zakaznik, Zze si smérovac
neopatfi od spole€nosti Sprint, musi si pofidit také nezbytné dopliikové vybaveni (kabely,
smeérovaci software atd.) a zajistit tak interoperabilitu se Sluzbami.

MPLS pres Digital Subscriber Line (,,DSL”). Pracovist€ Zakaznika mohou splfiovat podminky pro
alternativni pfistup prostfednictvim MPLS DSL. Tim se odstrafnuje potfeba MPLS Portu a pfistupu na
pracovisti spliujicim podminky. Pracovi§t¢ MPLS DSL mohou volné komunikovat s dalSimi misty MPLS
DSL a MPLS. Zakaznik musi mit ve své siti nejméné jeden MPLS Port.

Sluzby s pridanou hodnotou. Spole¢nost Sprint poskytuje Sluzby s pfidanou hodnotou (,SPH”), jejichz
nakup si zakaznik muze zvolit v ramci nakupu svého feSeni globalni MPLS VPN. SPH jsou spojeny jak
s mésicnim poplatkem, tak s JP. Pokud jde o mésiéni poplatky, spole€nost Sprint nabizi jak pevnou sazbu,
tak variabilni stanoveni ceny SPH (na zakladé vyuziti). Pokud jde o stanoveni ceny SPH na zakladé vyuziti,
bude se mési¢ni poplatek liSit podle souhrnné Sitky pasmy, kterou Zakaznik kazdy mésic vyuzije. Zakaznik
si musi zvolit bud’ pevnou sazbu, nebo stanoveni ceny na zakladé vyuziti pro celou svou sit'.

6.1. Nasledujici SPH jsou na bazi sité:

A. Bezpecny pristup k Internetu (,,BPI”) se sitovym firewallem. Regionalni brany SPH
zajistuji bezpecny pfistup od Sluzeb k Internetu. Kazdé pracovisté v ramci Zakaznikovy
globalni MPLS VPN obdrzi pfistup k Internetu zabezpe€eny stavovym firewallem
umisténym v siti spole€nosti Sprint.

B. Sluzba vzdaleného pfistupu (,,SVP”). SVP umoziiuje zaméstnancdm nebo uzivatelim
Zakaznika ziskat vzdaleny pfistup ke Sluzbam prostfednictvim pouziti klienta VPN. Tento
klient je nainstalovan na laptopu zaméstnance Ci uzivatele a vytvafi IPSec tunel zpét
k brané SPH, aby zaméstnancim ¢i uzivatelim umoznil spustit firemni aplikace, i kdyz
jsou mimo kancelar.

C. Virtualni systém (VSYS). VSYS predstavuje podsekci hlavniho systému, ktera uzivateli
pfipada jako samostatny subjekt. Dodate¢ny VSYS bude pozadovan, kdyz implicitni pocet
VSYS poskytnutych Zakaznikovi nebude dostate¢ny.

D. Zéna. Zona predstavuje urcity segment prostoru sité, na ktery se uplatiuji bezpecnostni
opatreni. Pro vétsi nepostizitelnost koncepce zabezpedeni sité bez pouziti vicenasobnych
zabezpecovacich zafizeni mohou byt potfeba dodate¢né zony.

E. Strategie. Strategie poskytuje ochranny mechanismus pro firewall, ktery umozhuje, aby
provoz pokracoval do zdrojové/cilové zony, na zdrojovou/cilovou IP adresu, porty a
protokoly. Strategie, znama také jako fad nebo soubor zasad, bude vyzadovana v pfipadé
slozitého zakaznického firewallu, pro ktery nepostacuje implicitni pocet strategii.

6.2 Nasledujici SPH jsou na bazi pracovisté:

A. IPSec Half Tunnel. Internet Protocol Security (,IPSec”) Half Tunnel je urCen pro
zakazniky, ktefi maji pracovist€ mimo sféru spolecnosti Sprint nebo ktefi potfebu;ji
bezpecné komunikovat s vybranymi subjekty mimo svou organizaci. IPSec Half Tunnel
umoznuje Zakaznikovi pfipojit se ke sluzbam pomoci fizené IP VPN na bazi CPE
spole€nosti Sprint, kterou je mozné vyuzit v mistech, kde ma Zakaznik stavajici vyhrazeny
pfistup k Internetu od spole€nosti Sprint ¢i jiného poskytovatele sluzeb. Alternativné se
Zakaznik ¢i tfeti osoba mohou rozhodnout, ze IP VPN na bazi CPE budou fidit sami.
V pfipadé feSeni fizeného spolecnosti Sprint spolecnost Sprint navrhne, zavede, bude
udrzovat a fidit hardware v mistech IP VPN na bazi CPE a poskytne tak kompletni end-to-
end feSeni VPN.
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7.

Extranetové sluzby. Spole¢nost Sprint podporuje konektivitu extranetové VPN mezi dvéma ¢&i vice
zakaznickymi VPN v ramci Globalni MPLS spole¢nosti Sprint.

71. MPLS VPN spole¢nosti Sprint podporuje tato extranetova feseni:

A.

Podnikovy Extranet — volitelna vlastnost poskytovana pomoci vyhrazenych MPLS portt na
Siti spole¢nosti Sprint. Zvlastni vnitropodnikova VPN je u Podnikového Extranetu
standardem. Na zadost Zakaznika se muize spole¢nost Sprint zavazat k podporovani
Extranetové sluzby pomoci stavajici vnitropodnikové VPN Hlavniho zakaznika. Na
Extranety se vztahuji podminky podle ¢lanku 9.3 nize. ,Hlavni zakaznik” je ten zakaznik
spole€nosti Sprint, ktery poda prvotni zadost o extranetovou konektivitu a ktery méa pravo
pfidavat &i odstrariovat Cleny Extranetu.

Extranet poskytovatele cloudové aplikace — pokrocila sluzba poskytovana kvalifikovanym
zakaznik(im, ktera vyzaduje port schopny pfipojit se pfes Extranet k 50 a vice VPN Clent
Extranetu za u€elem cloudovych feSeni. Nez spole€nost Sprint Extranet poskytovatele
cloudové aplikace zfidi, musi Zakaznik se spole€nosti Sprint uzavfit zvlastni servisni
smlouvu s Poskytovatelem cloudové aplikace. Spole€nost Sprint si vyhrazuje pravo
omezit poéet obstaravanych VRF Clent Extranetu.

Fakturace. MOP se uctuji pfedem za vSechny sluzby poskytnuté béhem nasledujiciho uétovaciho obdobi.
Prvni a posledni faktura bude obsahovat MOP v pomérné vysSi podle prvniho a posledniho dne sluzby.
Poplatky podle vyuziti prevySujici MOP se Uétuji pozadu.

Povinnosti Zakaznika
9.1. Skupinova VPN

A.

Pozaduje-li Zakaznik skupinovou VPN, jeho povinnosti jsou nasledujici:

(1) Zakaznik musi provozovat sva vlastni mista setkani (v zavislosti na protokolu,
ktery pouziva) a servery. Spole¢nost Sprint neposkytuje (ani nema) mista setkani
pro skupinovou VPN. Sit spole¢nosti Sprint je pro Zakaznika v zasadé
neviditelna.

(2) Zakaznik musi poskytnout své vlastni adresy Skupiny. Spole¢nost Sprint adresy
nijak neomezuje, ale Skupina je omezena na rozsah Tridy D (224.0.0.0 -
239.255.255.255).

(3) Kromé ovéreni skute€nosti, ze provoz Skupiny pfichazi na jednom smérovadi
aodchazi na druhé strané, musi zakaznik Skupinu fidit. Jinymi slovy si
spole€nost Sprint ovéfi, ze provoz Skupiny pfichdzi od Zakaznika a ze
spoleénost Sprint odesila Skupinu zakaznikovi na druhé strané. Spole¢nost
Sprint nebude mit pfistup ke skupinovym pfenosim zakaznika a nebude
schopna ovéfit, Ze pfenosy v poradku funguiji.

9.2. IPSec Half Tunnel

A.

Pokud se Zakaznik rozhodne fidit zafizeni IP VPN na bazi CPE, jeho povinnosti jsou
nasledujici:

(1) Zakaznik musi koordinovat komunikaci mezi spole¢nosti Sprint a vSemi tfetimi
osobami, které jsou zapojeny do fizeni sité Zakaznika, nebo s partnerem, ktery
vyuziva pfipojeni Half Tunnel.

(2) Zakaznik se musi podilet na pInéni cild poskytovanych sluzeb a podporovat tyto
cile pfi poskytovani Half Tunnelu a plnéni vSech souvisejicich objednavek
pfenosu.

(3) Zakaznik musi sledovat jim fizena zafizeni IP VPN.

(4) Zakaznik je povinen odstranit veSkeré problémy nebo vypady jim Fizenych
zafizeni.
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10.

1.

9.3.

Povinnosti Zakaznika u extranetovych feSeni.
A. Pozaduje-li Zakaznik Extranet, povinnosti Zakaznika ohledné extranetové konektivity jsou
nasledujici:
(1) Zakaznik musi zajistit pfisluSné technické zdroje pro jednani mezi spole¢nosti
Sprint a tfetimi osobami pfipojenymi k siti Zakaznika za uc€elem navrzeni
a realizace kompatibilniho feseni.

(2) Zakaznik musi zajistit pfisluSné technické zdroje pro podporu poskytovani
Extranetu.

(3) Zakaznik musi vyfidit vSechna hlaseni Clena Extranetu pfipojenych k siti
Zakaznika ohledné problému &i vypadku zafizeni Fizenych Cleny Extranetu.

(4) Zakaznik nese vylu€¢nou odpovédnost za zabezpeceni svého Extranetu.

(5) Od kazdého Clena Extranetu se vyZaduji zmocfujici dopisy.
(a) Spole€nost Sprint musi obdrzet podepsané zmocriujici dopisy jesté

predtim, nez zaéne Extranet Clenovi Extranetu poskytovat.

(b) Ve zmocfiujicim dopisu podepsaném Clenem Extranetu musi byt
uvedeno jméno Hlavniho zakaznika.

B. Ostatni podminky pro Extranety.

(1) Spole€nost Sprint si vyhrazuje pravo v budoucnu upravit podminky pro Extranety
nebo zavést zmény této sluzby na zakladé vyrozuméni daného 90 dnl pfedem.
Jestlize spole€nost Sprint oznami zménu, ktera bude mit zavazny negativni
dopad na Zakaznika, mUze Zakaznik svuj MPLS VPN Extranet vypovédét na
zakladé vypovédi dané 30 dnu pfedem. Toto ustanoveni se vztahuje jen na
Extranet, nikoli na Globalni sluzby MPLS VPN spole€nosti Sprint.

(2) Hlavni zakaznik mlze ukongit pFipojeni kteréhokoli Clena Extranetu nebo viech
Clent Extranetu k MPLS Extranetu na zakladé pisemné vypovédi dané
spolec¢nosti Sprint 30 dnu pfedem. Hlavni zakaznik zodpovida za to, Zze dotceni
Clenové Extranetu budou o odpojeni pfedem pisemné vyrozuméni.

(3) Spole¢nost Sprint si vyhrazuje pravo vypovédét extranetovou sluzbu, pokud se
vyluéné podle jejiho vlastniho Udsudku Extranet vyuziva kumoznéni
neopravnéného dalSiho prodeje Sluzeb spole€nosti Sprint.

Monitoring sité

10.1.

10.2.

Jako soucast Sluzeb spole€nost Sprint poskytuje Zakaznikovi tym pro feSeni poruch, ktery je
k dispozici pro feSeni problém( Zakaznika 24 hodin denné, 365 dni v roce. Zakaznik se muze
rozhodnout, Ze si zakoupi dal§i monitorovaci a Fidici sluzby popsané v ¢lanku 10 nize.

Spolecnost Sprint poskytne helpdesku Zakaznika, ktery hlasi poruchu, €islo chybového listku
z Automatického systému spole€nosti Sprint pro hlaSeni poruch (,SHP®). U kazdé nahlaSené
poruchy SHP povede informace o poruSe, o krocich pfijatych k jejimu vyfeSeni a o kone€ném
vyfizeni nahlaSené poruchy. Spole€nost Sprint bude zastupce Zakaznika pribézné informovat
o stavu opatfeni na obnovu sluzby.

Rozsifeny monitoring a fFizené sluzby. Zakaznikim, ktefi maji zajem o zakoupeni rozSifeného
monitoringu a fizenych sluzeb pro Sluzby, spoleénost Sprint nabizi nasledujici:

11.1

Rizené sitové sluzby. Tyto sluzby zahrnuji komplexni fadu fidicich a realiza&nich sluzeb, které
podporuji multiprotokolarni Wide Area Network (WAN) a Local Area Network (LAN), jez vyuzivaji
pfenosové sluzby poskytované spole€nosti Sprint i jinymi subjekty. Tyto sluzby podporuji
smérovace v prostorach zakaznika, zafizeni IP-VPN, pfepinace, huby, servery a aplikace na celém
svété. Rizené sitové sluzby spolednosti Sprint tvofi projektovani, navrhovani a realizace
zakaznickych siti, véetné WAN pfenosu, LAN a VZP, kazdodenni provozni podpora, Ffizeni
konfigurace, monitoring siti a VZP, aktivni informovani, fizeni zavad, feSeni poruch a podavani
zprav o vykonnosti sité a zafizeni.
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11.2 Sluzby e-mailové ochrany spolec¢nosti Sprint. Tyto sluzby zajiStuji blokovani pfichoziho
a odchoziho obsahu, fizeni strategie, Ffizeni antivir a spamu (v€etné sluzby karanténa zprav),
obnovu po kolapsu, odchozi antivirové fizeni a sluzby SMTP, webové zpravy a spravu webu.

1.3 Rizené zabezpeéovaci sluzby. Tyto sluzby zahrnuji komplexni fadu fidicich a realizaénich
sluzeb, které podporuji funkce souvisejici s bezpecnosti.Tyto sluzby podporuji firewall, detekci
naruseni a prevenc¢ni sluzby, detekci a zmirnéni DDOS a filtrovani URL a obsahu. Mezi naroky
Zakaznika patfi projektovani, navrhovani a realizace sluzeb, kazdodenni provozni podpora, Fizeni
konfigurace, monitorovani bezpec€nostni udalosti, aktivni informovani, fizeni zavad, FeSeni poruch
a podavani zprav o vykonnosti sité a zafizeni.

12. Dohoda o urovni sluzeb. Po Dobu platnosti objednavky budou platit vSechny pfislusné Dohody o drovni
sluzeb, ve znéni pfilezitostnych zmén provedenych spolecnosti Sprint.
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